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Mobileszkﬁzﬁk Biztonséga

A mobileszkozok (okostelefonok, tabla-
gépek) jelentosen megkonnyitik min-
dennapjainkat. Mivel azonban nem
csak otthon vagy munkahelyiinkon
hasznaljuk, nagyobb a kockazata, hogy
illetéktelen kezekbe keriilnek.

Bizalmas és személyes adatokat tarolunk
rajtuk, ezért elvesztésiik vagy ellopasuk
esetén az illetéktelen személyek hozza-
férhetnek az eszkozon tarolt tizenetekhez,
fenyképekhez, videdkhoz, személyes ¢és
bankkartya adatokhoz, valamint a banki
¢és kozosségi oldalak bejelentkezési adata-
thoz. Az illetéktelen hozzaférésbdl adodo
kockazatok elkertilése érdekében gondos-
kodjunk mobileszkdzeink megfeleld vé-
delmérdl.

KEPERNYOZAR

Ha az eszkoziink illetéktelen személy ke-
z¢ébe keriil, megfeleld védelem hidnyaban
barki konnyen hozzaférhet adatainkhoz.
Ennek megeldzésére a legegyszerlibb, ha
alkalmazza az automatikus képerny6zarat,

igy ha nem hasznalja az eszkdzt, az elére
beallitott id6 utan a képernydzar automa-
tikusan bekapcsol. A telefon feloldasdhoz
hasznélja késziiléke lehetdségei koziil az
On szamara legmegfelelébb megoldast:
kodszam, jelszo, ujjlenyomat stb. Ajanlott
bekapcsolni a PIN-kod kérését is.

TAVOLI FELUGYELET BEALLI-
TASA

A tavoli feliigyelet hasznalata esetén —
amennyiben az eszk6z be van kapcsolva
¢s csatlakozik az internethez — lehetdség
van az eszkoz helyének térképen torténd
megjelenitésére, illetve sziikség esetén az
eszk6zon tarolt felhaszndloi adatok €s be-
allitasok torlésére.

Az ehhez sziikséges applikacid az ismert
alkalmazasboltokbol letolthetd.

FRISSITESEK ES BIZTONSAGI BE-
ALLITASOK

Frissitse mobileszkdzei operacids rend-
szerét minél elébb az erre vonatkozo fi-
gyelmeztetést kovetden. Az alkalmazasok
esetében engedélyezze, hogy automatiku-
san frissitsék magukat.

Ezek ugyanis olyan kritikus biztonsagi
réseket javithatnak ki, amelyek hianyat a
hackerek kihasznalhatjak rosszindulat
programok telepitésére, bizalmas adatok
megszerzesere.

Amennyiben éppen nem hasznélja a wifit
vagy bluetooth-t, érdemes kikapcsolni,
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ezzel is korlatozhatja az eszkoz illetékte-
len elérését.

ADATOK BIZTONSAGA

A mobileszkd6zokon tarolt adatokhoz
nemcsak az eszkdz megszerzésén keresz-
tiil lehet hozzajutni. Sok alkalmazas menti
¢s szinkronizalja az adatokat (fajlokat,
bedllitasokat, jelszavakat) valamilyen on-
line tarhelyre (mas néven felhdbe).

Ez akar hasznos is lehet, hiszen az eszkoz
elvesztése vagy ellopdsa esetén az adatok
nem vesznek el. Fontos azonban, hogy a
szinkronizaci6 csak a tudtaval és belegye-
zésevel torténjen. Ha nem tartja sziikse-
gesnek az adott alkalmazasban az adatok
szinkronizalasat, akkor azt tiltsa le.

BIZTONSAGOS ALKALMAZASOK

A mobileszk6zokon futd alkalmazéasok —
a résziikre biztositott engedélyektdl fiig-
gben — hozzaférhetnek a személyes ada-
tokhoz, fajlokhoz, fényképeket, videdkat,
hangfelvételt készithetnek, ezeket tovab-
bithatjak az alkalmazés készitdinek.

¢ A mobilalkalmazasokat mindig hivata-
los alkalmazasaruhazbdl toltse le! El-
lendrizze, hogy az eredeti alkalmazas-
rol van-e sz6! A bilin6zdk ugyanis ha-
sonld neveket hasznalnak, hogy meg-
tévesszEk a felhasznalokat.

e Uzenetben kapott linkrdl ne toltsdn le
alkalmazasokat!

o Letoltés eldtt ellendrizze az alkalma-
zas ¢s a gyarto értekelését is. Szanjon
ra 1d6t és olvassa el a felhasznalok vé-
leményét. Valasszon olyan alkalma-
zast, amit tobben toltottek le €s pozitiv
értékeléssel bir.

e Ellendrizze, hogy milyen engedélyeket
kér az alkalmazas. Ha nem tartjuk
sziikségesnek, akkor ne toltse le.

(Példaul: navigaciés programoknak sziik-
ségiik lehet hozzaférni a telefon helyzeté-

hez, de egy zenelejatszonak mar nem).

BIZTONSAGOS HASZNALAT

. A bongészObe soha ne mentse el a

felhasznalol nevét, jelszavat. Hasznal-
jon jelszokezeld alkalmazast!

. A bongészOben megjelend figye-

lemfelhivasok (példaul: az eszkoz fer-
tozott, toltson le virusirtdt, az eszkodz
elavult, frissitse) célja, hogy valami-
lyen kartékony programot telepitsen az
eszkozre. Ilyen esetben ne toltson le
semmit, €s zarja be a bongészot!
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