A Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet (NBSZ NKI) informacioi
szerint  jelentés novekedés tapasztalhatd
aNAV nevével visszaélo adathalasz tevé-
kenységekkel kapcsolatban. Az adathalasz
csalok a kozelgd adobevallasi idészakra hi-
vatkozva igyekeznek bizalmas informacié-
kat szerezni, ezt leggyakrabban az iizenetek-
ben talalhato link segitségével probaljak meg
elérni, amely egy adathaldsz honlaphoz vezet.
A legfrissebb kampanyban ado-visszatérités
igéretével probaljak ravenni a cimzettet arra,
hogy az iizenetben megadott linkre kattintva
adja meg bizalmas adatait. Az tizenetek elsé
ranézésre is gyanut kelthetnek, a nyelvtani
hibak és a hivatalostol eltéré nyelvezet — pél-
daul  tegez6  megszolitas —  miatt.
Kiemelendd, hogy a hivatkozassa alakitott
szoveg (,,Ellenorizze (sic!) most”) nem a va-
16di https://ugyfelkapu.gov.hu URL-re  mutat,

F ) es vamnivas

Nemueti Add-

Tisztelt Ugyfeliink!

Az idén kifizetett 6sszes adot az online dgyfelek szamara ellenorizték. Az év
végeén jelentkezzen be az alabbi linkre, és hajtsa végre az alabbi lépéseket:
Adja meg nevét, vezetéknevét és azonositészamat, és erositse meg
e-mailjeit. Biztositjuk, hogy jogod van az ebben az évben fizetett pénz
visszaszerzésére

Ellenorizze most

Kérem jelentkezzen be az adovisszatéritési oldalra hogy visszaigényelheti
az alapokat.

Kiemelt figyelemre szamithatnak a viragot, koszorit és mécseseket arusitok.
A NAV munkatarsai a nyugta- és szamlaadast, az online pénztargép
megfelelo izemeltetését, valamint az alkalmazottak bejelentését vizsgaljak.

hanem adathalasz oldalra. Az abrakon jol lathat6, hogy az oldalak arculati elemeikben sok esetben rendkiviil jol
utanozzak a legitim bejelentkezési feliileteket, azonban a webcim ebben az esetben is arulkodoé lehet.

& [ &) & ygni.org/hu/index2.php

Nemzeti Ado-
és Vambhivatal

Adok visszatéritése.

Miutdn 3ttekintette a 2018-tdl fizetett osszes addt, megkérjuk a nevét, csalddi nevét €s azonositd szamat A
hivatal ugyfélkapun keresztdl, illetve postdn, addszamla-kivonaton értesiti az adézdkat, ha talfizetésiik van.

kKséges.

Teljes név : teljes név

Azonosit6 szam : [ példa: 8392851935

E-mail : E-mail cim

A NAV

lzi szerzdi jogvedel: alatt dllnak.

A honlapon szerepld informacick valtozatlan tartalommal és formaban szabadon terjeszthetdk.

Kapcsolatfelvétel | Archiv oldalak | T4

Adatvédelmi tajék 6 | Imp | Kozadatk &

1054 Budapest, Széchenyi u. 2.

Fontos megjegyezni, hogy a szoban forgd adathalasz kampany bankkartya adatokat (beleértve az

un. CVV/CVC biztonsagi kodot) is gytjt.



https://ugyfelkapu.gov.hu/

< C A Veszélyes | conciliacionpacifico.com/wp-content/upgrade/hu/adovisszaterites.php

o Nemzeti Adé6-

=P | ésVamhivatal .

Név: dzadazd
Azonositéoszam: 67576587587

Részletek:
Visszatéritési 6sszeq: 73215 Ft
datum: 02/2018

A visszavaltds befejezése utdn a hitelkartyan |évé dsszeg 10-15 napon beliil jévairdsra kerdl.

Kartyaszam :

Lejarati datum (hhéé) :

Ervényesitési kéd (CVC2/CVV2)

ez az informacid csak a NAV-ra térit vissza. Ezt a részletet megtéritjik, kérjik, gydzédjén meg rdla, hogy minden helyes

A NAV weboldalai szerzéi jogvédelem alatt 3linak.
A honlapon szerepld informacick valtozatlan tartzlommal és form3aban szabadon terjeszthetdk.

Kapcsolatfelvétel | Archiv oldalak | Tovabbi honlapok | Adatvédelmi tajék 5 | Impr | Kzadath -
1054 Budapest, Széchenyi u. 2.

Az NBSZ NKI felhivja az allampolgarok figyelmét arra, hogy a NAV soha nem kér e-mailen bankszimlara,
vagy bankkartyara vonatkozo bizalmas adatokat! A hivatal iigyfélkapun keresztiil, illetve postan, adoszamla-
kivonaton értesiti az ad6zokat, amennyiben talfizetésiik van.

Az NBSZ NKI javaslatai:

e ne kattintsanak az e-mailben érkez6 bejelentkezési, vagy személyes, illetve érzékeny adat megadasat kérd
iizenetekben szerepld hivatkozasokra,

e minden esetben Kkiilon keressenek ra az adott cég, vagy szervezet hivatalos weboldalara, a NAV esetében ez
a nav.gov.hu cimen talalhato,

e amennyiben munkahelyi fiokjukba gyantsnak itélt levél érkezik, jeloljék meg SPAM iizenetként,
¢és értesitsék a szervezet informaciobiztonsagi felelosét, rendszergazdajat,

e cléfordulhat csatolmany is (MS Word dokumentum, tomoritett, vagy .pdf kiterjesztést fajl), amelyet soha ne
nyissanak meg, ne toltsenek le,

e amennyiben valaki adathaldszatra utaldo eseményt tapasztal, vagy annak aldozatava valt, akkor haladéktalanul
értesitse az esetrol az érintett szervezetet, vagy tegyen feljelentést.

Zala Megyei Renddr-fokapitanysag Biinmegel6zési Alosztalya




