
Mára az internetes visszaélések jellemző for-
májává vált az adathalászat, főleg ismert vál-
lalatok nevében kérnek pénzt vagy érzékeny
személyes adatokat. Emellett a régi módszer,
a  szolgáltatókra  hivatkozva  a  lakásokba be-
csengető csalók jelensége sem kopott ki a min-
dennapokból.

Az elmúlt  pár évben megszaporodtak a sze-
mélyes adatokra, jelszavakra vadászó adatha-
lász-támadások.  A  leggyakoribb  jelenség,
hogy ismert,  közbizalmat élvező nagyvállala-
tok, szolgáltatók nevében, azok logóját, arcu-
lati  elemeit  felhasználva küldenek ismeretle-
nek kéretlen üzeneteket vagy telefonálnak. Az
ORFK  főkapitányi  biztosa  azt  mondta:  az
elektronikus  térben  történő  csalások  mellett
továbbra is létező módszer, amikor a bűnözők
személyesen keresik fel  a kiszemelt,  gyakran
idős áldozatukat.

Az  ORFK a sorozat-bűncselekmények elkö-
vetőinek minél hatékonyabb felderítése érde-
kében hozta létre az országos bűnügyi koordi-
nációs tevékenységet. Ennek keretében az or-
szág  egész  területén  folytatott  nyomozások
adatait  vetik  össze.  2019-ben  73,  az  ország
több megyéjét  érintő  sorozatban folyt  össze-
hangolt  nyomozás,  aminek eredményeként  a
rendőrök 1314 bűncselekményt bizonyítottak,
és 224 személyt fogtak el. A 73-ból 5 bűncse-
lekmény-sorozatban  hivatkoztak  a  tettesek

különböző szolgáltatókra, míg 14 sorozatban
kifejezetten telefonon, vagy interneten keresz-
tül követték el a csalásokat.

Az elmúlt egy évben az adathalászat  volt  az
egyik leggyakoribb és leginkább növekvő ten-
denciát mutató online támadástípus Magyar-
országon  (23  %-a  támadásoknak).  A  csalók
jellemzően  egy-egy  kiemelt  időszakhoz  kap-
csolódóan folytattak és folytatnak ilyen jellegű
kampányokat, amelyek során leginkább szen-
zitív adatok és a pénz megszerzése a fő cél. Ezt
a kiberbűnözői módszert leggyakrabban vala-
mely jól  bejáratott márka, vagy sok esetben
állami  cég,  közműszolgáltató,  pénzügyi  szol-
gáltató nevében, azok arculati elemeit felhasz-
nálva, lemásolva alkalmazzák. A Nemzeti Ki-
bervédelmi Intézet minden esetben a preven-
cióra hívja fel a figyelmet.

A Nemzeti Kibervédelmi Intézet rendszeresen
készít tudatosító anyagokat és publikál nem-
zetközi IT biztonsági híreket, amelyeket min-
den  esetben  közzétesz  online  felületein,  így
azok  megtekinthetők  az Intézet  honlapján és
közösségi felületein.

Gyakori  a  Magyar  Posta  nevében  érkező
adathalász-üzenet.  A társaság ezért  a  figyel-
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meztetésre  és  a  megelőzésre  helyezi  a  hang-
súlyt – emelte ki a vállalat szóvivője. Panulin
Ildikó elmondta: „a Posta nevében általában
nyereményjátékot ígérnek, vagy csomag érke-
zését jelzik. Ezekben az esetekben az azonnali
figyelmeztetést, a folyamatos edukációt, illetve
az  érzékenyítést  tartjuk  célravezetőnek,  és
örömmel tapasztaljuk, hogy ügyfeleink egyre
tudatosabbak, éberebbek, és felismerik a gya-
núra okot adó jellemzőket, az adathalászatot
vagy egyéb csalási kísérletet.”

Postai adathalász e-mail

A Posta a rendőrséggel közösen egy, az adat-
halász-üzenetek felismerésében segítő infogra-
fikát készített (lásd: lakossági hírlevél), amely
hamarosan országszerte több postán is látható
lesz,  illetve  a  saját  internetes  felületeiken  is
közzéteszik.

A  szolgáltatók  nevében  elkövetett  csalások
másik, hagyományos formája, amikor szemé-
lyesen jelennek meg csalók az ügyfeleknél, és
a szolgáltató nevében próbálnak pénzt szerez-
ni.

Kreitner Krisztina, a Magyar Víziközmű Szö-
vetség szóvivője elmondta, hogy a szolgáltatók
munkatársai  mindig jól  beazonosíthatók,  cé-
ges logóval ellátott munkaruhát viselnek, va-
lamint a gépjárműveken is jól látható az adott
szolgáltató  logója  és  neve.  A  munkatársak
rendelkeznek céges igazolvánnyal,  és ameny-
nyiben soron kívüli ellenőrzésre érkeznek, ak-
kor is van náluk céges nyomtatvány, jegyző-
könyv. A szóvivő kiemelte: a vízművesek nem
házalnak.  Lakásban,  eseti  mintavételt,  vagy
belső csatornahálózat tisztítást csak és kizáró-
lag megrendelésre végeznek, előre egyeztetett
időpontban. Amennyiben azt érzi a fogyasztó,
hogy valami szokatlan, a szolgáltató munka-
társa előzetes értesítés nélkül érkezett, érdek-
lődjön  az  adott  szolgáltató  központi  ügyfél-
szolgálati számán az ellenőrzésről!

Az ilyen bűncselekményeket  éberséggel  előz-
heti meg. Amennyiben arra gyanakszik, hogy
csalók  próbálnak  bejutni  otthonába,  hívja
azonnal a rendőrséget 112-es telefonszámon!
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