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Ujfajta online csalasok jelentek meg Magyaror-
szagon. A masodik médszer miatt mar Zala
megyében is indult nyomozas csalas biincse-
lekmény elkovetésének gyanuja miatt.

Az els6 moddszer lényege, hogy magukat banki
biztonsagi szolgalat munkatarsanak kiado szemé-
lyek telefonon hivjak fel a sértettet.

Azt allitjak, hogy valaki a netbankon keresztiil
a sértett folyoszamlajan illegalis tevékenységet
folytat éppen most!

Ez természetesen nem igaz. Azonban az aldozat
elsd ijedtségét kihaszndlva kérik, hogy telepitse
szamitogeépére, telefonjara a Teamviewer vagy az
Anydesk alkalmazast.

Ezek tavoli asztal (remote desktop) szolgaltatast
nyujté programok. Hozzaférést biztositanak a ta-
vol 1évo elkovetok részére a sértett szamitogépé-
hez. Ezzel teljeskoriien hozzaférnek aldozatuk
adataihoz, f4jljaihoz, bongészési elézményeihez, a
kiilonb6z6 oldalakon hasznalt felhaszndloi nevei-
hez és jelszavaihoz.

Miutéan atveszik az elkovetdk a sértett szamitogépe
feletti iranyitast, arra kérik, hogy lépjen be net-
bankjaba, vagy adja meg belépési azonositait.

Amennyiben az aldozat ennek eleget tesz, a
szeme lattara tulajdonitjak el a szamlajan 1évo
pénzosszeget.

Vigyazat! A sértett szdmara a bank hivatalos elér-
hetdsége jelenik meg a telefonjan, a hivas azonban
egy atjatszo alkalmazas utjan nem onnan érkezik!

'S CSALAS!

e Tavoli asztal szolgaltatast nyujté program
telepitésekor és hasznalatakor legyen foko-
zottan koriiltekintd!

e Idegenek kérésére soha ne telepitsen ilyen
programot és soha ne adjon hozzaféreést
szamitogépéhez, mobiltelefonjahoz!

e Banki adatokat soha ne adjunk meg sem
telefonon, sem e-mail-ben!

Masik moédszer, hogy a sértett egy e-mail-t kap,
amelyben azzal fenyegetik, hogy a tudtan kiviil a
gépe kamerajan rola késziilt kompromittalé fel-
vételt nyilvanossagra hozzak.

Ez is atverés. A hirtelen ledobbend sértettet meg-
zsaroljak, hogy nyilvanossagra hozzak a felvé-
telt, ha nem fizet nekik neten keresztiil bitcoin-
ban egy bizonyos 0sszeget.

A Nemzeti Kibervédelmi Intézet javasolja az ilyen
¢s ehhez hasonl6 levelek figyelmen kiviil hagyésat
(ne Kkattintsunk ra, hanem azonnal toroljiik),
illetve az indikatorok beallitasat a spamsziirében.

Pénzt, bitcoint pedig semmilyen esetben se utal-
junk idegeneknek!
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