<~

V Nemzetbiztonsagi Szakszolgalat "’
: W = L. , e @ NEMZETI
vy 1
TLP:-WHITE
Szabadon terjesztheto!
Riasztas
adathalasz levelekkel kapcsolatban
(2022.01.31.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet riasztast ad ki az interneten terjedo,
magyar nyelvii, a Kereskedelmi és Hitelbank (K&H) nevét és arculati elemeit felhasznalé e-mail
iizenetekkel kapcsolatban, azok szamossaga, valamint az érintett szervezetek és cimzetti kore miatt.

Az elmult napokban jelentosen megniovekedett a K&H bankot megszemélyesito adathalasz levelek szama,
amelyek allami és dnkormanyzati szerveket, kozintézményeket és maganszemélyeket céloznak meg.

A levelek szovegezése alapvetden azonos, helyesirasilag pontos, a hangnem pedig egységesen magazodo,
azonban tartalmilag magyartalan (ldsd: 1. sz abra).

Tisztelt Ugyfeliink,

0Ott kell tarolni a mobilszamat, hogy a joviben problémamentesen tudjon bejelentkezni a K&H E-
bankba.

Kerjuk, ellendrizze most, €s adja meg "mobilszamat a biztonsag kedveert" kozvetlentl a K&H E-
bankban.

Kattintson ide a mobilszam megerasitéséhez:

Tisztelettel.

A K&H bank csapata online.

1. abra: K&H bankot megszemélyesité adathalasz levél minta

Az adathalasz levélben szereplo hivatkozds a K&H bank bejelentkezési feliiletére hasonlitd, csalo
weboldalra mutat, ami a feliiletes szemléld szamara Osszetéveszthetd az eredeti banki oldallal, azonban a
webcim eltéré. (lasd: 2. sz. abra). Fontos kiemelni, hogy a K&H Csoport hivatalos weboldalanak elérése
mindig pontosan igy kezdddik: https://www.kh.hu/
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bejelentkezés felhasznalénév és jelszé6 megadasaval
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2. abra: K&H adathaldsz weboldal minta

Az NBSZ NKI javasolja az ilyen és ehhez hasonlo levelek figyelmen kiviil hagyasat!

Amennyiben megadta banki adatait az adathalasz weboldalon, haladéktalanul keresse fel szamlavezet6
bankjat, a pénzintézet hivatalos weboldalan szerepld elérhetéségek egyikén!

Tekintse at azokat a legfontosabb tudnivalokat, amelyeket a K&H csoport az adathalasz taimadasokkal
kapcsolatban tett k6zzé a hivatalos weboldalan: https://www.kh.hu/adathalaszat

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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