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A CSALOK GYAKRAN ADJAK Ki MAGUKAT
BANKI DOLGOZONAK ES SURGETO UGYEKKEL
PROBALNAK ATVERNI.

TE IS TUDSZ VEDEKEZNI AZ INTERNETES CSALASOK ELLEN
LATOGASS EL A WWW.KIBERPAJZS.HU WEBOLDALRA!

KiberPajzs
Védelem a pénziigyekben

A bankok az online belépéshez ¢s a tranzakciok jovahagyasahoz kétlépcesds hi-
telesitest kovetelnek meg, az iigyfélnek a jelszon kiviil egy masik modon is
azonositani kell magat.

Ez az azonositas torténhet az tigyfél birtokaban lévo kodgeneratorral, az tUn.
tokennel, amely a sorozatszamatdl és a hasznalat idOopontjatol fliggden egy
egyszer felhasznalhato, rovid ideig (1-2 perc) érvényes kodot szolgaltat, vagy
az ugyfél altal megadott telefonszdmra érkez6 SMS-ben szereplé szdm meg-
adasaval.

Eléfordulhat azonban olyan eset is, amikor a masodlagos hitelesitéshez elégsé-
ges csak a telefonon megjelend felugré gombot megnyomni, vagy az ujjlenyo-
mat-olvasohoz hozzailleszteni az ujjat.
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Ezek a jovahagyasi kérelmek megjelenhetnek az ligyfél telefonjan akkor is, ha
nem személyesen maga az tigyfél, hanem a bankszamlaja felett rendelkezd mas
szemely kezdemeényezte a belépést vagy a tranzakciot.

Ha egy csald probal belépni vagy hamis tranzakciot inditani, az tigyfélnek

ugyanugy meg kell adnia a masodlagos hitelesitési adatokat ahhoz, hogy a be-

1épés vagy a tranzakcio sikeres legyen.

Mit tegyen, ha hamis azonositasi folyamatot észlel?

e Mindig ellendrizze, hogy a belépési kisérletet vagy a tranzakciot, melyet jo-
va akar hagyni, valoban On, vagy az On altal megbizott szemely kezdeme-

nyezte! Sose hagyjon jova ismertlen kérést!

e A kapott jovahagyd SMS-ben ellendrizze a jovahagyasra varé miiveletet, az
Osszeget €s a cimzettet, ha szerepel benne!

e A banki muveletek jovahagyasahoz hasznalt tokent sose hagyja feliigyelet
nélkiil!

e Hasznaljon a mobiltelefonjan képernydzarat!

Csak sajat ujjlenyomatait regisztralja a telefonjaba!

Allitsa be ugy a mobiltelefonjat, hogy az SMS-ben kapott iizenetek tartalma
csak a képernyozar feloldasa utan legyen lathato!

forras: kiberpajzs.hu
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